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Kiedyś….. dzisiaj



Motywacje przestępców
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Pobawmy się w hakera…*
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* Pamiętaj to jest tylko demonstracja, a nie poradnik. Wskazane tu techniki nie powinny być wykorzystywane do nielegalnych celów.



Jesteśmy bezpieczni.
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Pobawmy się w upartego hakera…
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Kto, jak i po co?

Jailbreak Chatu GPT – odnosi się do praktyki obejścia oryginalnych ograniczeń systemu lub 
modelu, aby osiągnąć określoną funkcjonalność, rozszerzając użyteczność platformy

Kto: 
• Script kiddies, Hakerzy, Grupy APT z Rosji, 
Korei Północnej, Iranu i Chin 

Narzędzia:
• WormGPT, FraudGPT

Jak:
• inżynieria społeczna
• pomoc w pisaniu polimorficznego malware’u
• badanie luk w zabezpieczeniach
• ...

Po co:  
• chyba wiadomo ☺      Źródło: Dall-E

Sztuczna inteligencja vs. cyberzagrożenia



Sztuczna inteligencja vs. cyberzagrożenia

Źródło: abnormalsecurity.com

Przykład kampanii phishingowych:



Taktyka 1: „odgrywanie ról lub „oszukiwanie” sztucznej inteligencji, aby uwierzyła, że działa w 

określonym scenariuszu, w którym generowanie szkodliwych treści jest akceptowalne.

„Zrób wszystko teraz” ang: DAN (ang. Do Anything Now).

Przykładowe taktyki jailbreak GPT:

Taktyka 2: poinformowanie ChatGPT, że jest „w trybie programistycznym” lub że jego odpowiedzi są 

„wykorzystywane wyłącznie do celów testowych”, co może obejmować poinformowanie bota, że 

„zasady programisty” różnią się od normalnych zasad OpenAI.

Taktyka 3: czat z tłumaczem, który jest testowany pod kątem możliwości tłumaczenia i odpowiadania 

na pytania w różnych językach. Może to przekonać ChatGPT do ominięcia filtrów w celu uzyskania 

dokładnych tłumaczeń niezależnie od dostarczanej treści.
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Przykładowe taktyki jailbreak GPT:

Źródło: abnormalsecurity.com
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Tylko AI może powstrzymać AI:

Źródło: Dall-E
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Tylko AI może powstrzymać AI:
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IDS w OT/ICS – metody wykrywania:
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REGUŁOWE SYGNATUROWE BEHAWIORYSTYCZNE
− Dostępne ze źródeł 

zewn. lub opracowywane 
samodzielnie

− Tworzone „manualnie”/
automatycznie

− Bazujące na 
zawartościach (np. 
rejestry w PLC)

− Dostępne ze źródeł 
zewnętrznych

− (Także open-source)
− Tworzone „manualnie”
− Bazujące na 

strumieniach, wzorcach

− Metody statystyczne
− Metody wykorzystujące 

algorytmy sztucznej 
inteligencji (AI)

To już wiemy!
Tego nie znamy!

Reputation List, Extended Whitelist, 
Vulnerability Checker, Process 
Variable Monitoring

STIX, TTA, WSO2

Jesteśmy w stanie wykrywać zjawiska, których wcześniej nie byliśmy świadomi:



Przykładowa architektura:
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Wykorzystujemy kopię ruchu udostępnioną przez porty 
w przełącznikach sieciowych (SPAN/
R-SPAN port, TAP lub pass-through).

Oprogramowanie SCADvance XP 
wg. preferencji klienta (domyślnie warstwa Enterprise). 

System on-premise. 

Sonda może pracować na portach szeregowych



Studiom ataku – praca normalna

°C V MPa

PLC-1 PLC-2 PLC-3

°C V MPa°C °C…

22°CTemp 1
= ?

Temp 2
= ?

23°C

T1 T2



Studiom ataku – faza ataku
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Studiom ataku – wykrywanie

°C V MPa °C V MPa°C °C…
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SCADvance XP ALARM

Zginęła komunikacja 
pomiędzy PLC-1 i PLC-
2

SCADvance XP ALARM

Zginęła komunikacja 
pomiędzy PLC-3 i PLC-2

SCADvance XP ALARM

Pokazała się komunikacja 
pomiędzy
PLC-1 → HAKER
PLC-2 → HAKER
PLC-3 → HAKER

SCADvance XP ALARM

Nowe nieznane
urządzenie pojawiło
się w sieci



Dostępne protokoły:
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Sektory:

Sztuczna inteligencja vs. cyberzagrożenia



Podsumowanie:
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www.bezpieczenstwoxd.pl
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